Datenblatt

neteXpose DNA ist eine Softwareapplikation zur automatischen
Auffindung von IP-Netz- und —-Endgeréaten sowie zur Erstellung
von Inventarberichten und Netzzeichnungen. DNA-Mehrwert-
applikationen korrelieren die Discovery-Daten mit Daten externer
Quellen und bieten Nutzern so detaillierte Informationen, um ihre
Netzinfrastruktur zu optimieren und proaktiv zu managen.

Hauptfunktionen

o Discovery Engine
o Findet IP-Netzkomponenten und IP-Endgerate
o Liefert akkurate, detaillierte Konfigurationsinformationen tber
die installierte Software und Hardware
o Erkennt Topologieinformationen und berechnet die Topologie
o Speichert die Daten in einer offenen SQL-Datenbank
+ Reporttool
o Verarbeitet die Discovery-Daten zu Inventarberichten
o Bietet eine Vielzahl vordefinierter Reports
o Ermoglicht kundenspezifische Reports iber SQL-Abfragen
¢ Visualisierungstool
o Die DNA-integrierte Basisvisualisierung generiert zwei
Netzansichten automatisch
o DNA Network Topology Visualisation generiert mehrere
Netzansichten auf unterschiedlichen Ebenen und verflgt tber
ausgefeilte Grafik- und Layoutoptionen
o Map Configurator erstellt automatisch Netzzeichnungen auf
Basis nutzerselektierter Komponenten. Die Verwendung
eigener Symbole ist méglich
¢ Mehrwertinformationen
o End-of-Life-Informationen tber Netzkomponenten von
Herstellern wie Cisco, Enterasys, HP und Nortel
o Sicherheits-CVE-Reports Uber die installierte Cisco 10S
Software einschlieBlich Verlinkung zu Webseiten von
Sicherheitsorganisationen und des Herstellers

Haupteinsatzgebiete

e Automatische Erfassung von Netz- und Endgeratebestanden in
IP-Umgebungen fir technische und wirtschaftliche Analysen

o Aufbau einer konsistenten, offenen und immer aktuellen
Inventardatenbank

¢ Einheitliches, unternehmensweites Reportsystem fir
Netzinventar

e Automatisierung der Netzdokumentation

o Datenbankabgleich mit bzw. Integration in andere IT-Systeme
wie Netz-, Facility-, Life-Cycle-Managementapplikationen

o Vielfdltige Informationen fir proaktives Netzmanagement,
Vertriebs- und Serviceaktionen, z.B. Migration, Upselling, Cross-
selling

Hauptvorteile

e 100% Transparenz
o IP-Netz, IP-Endgerdte, Netztopologie
o Hardware und Software
o Hersteller

o Akkurate, immer aktuelle Netzdokumentation mit Web-Zugang
zu Reports und Zeichnungen

e Erhebliche Kosten- und Zeiteinsparung durch drastische
Reduzierung manueller Arbeiten

e IT-Kostenreduzierung durch verbessertes Bestellverfahren,
optimierte Lagerhaltung, Geratenutzung, Lizenzkontrolle
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Bestellinformationen

neteXpose DNA 3.4 beinhaltet die
Applikationen DNA Network Discovery Engine,
DNA Inventory Reporting Tool und DNA-
integrated Basic Visualisation.

neteXpose DNA 3.5 beinhaltet DNA Network
Discovery Engine, DNA Inventory Reporting
Tool, DNA Basic Visualisation und die VAI-
Applikationen.

DNA Network Topology Visualisation und
Map Configurator setzen eine separate
Lizenz




Discovery Engine

e Java basierende Discovery Engine
e API (Application Programming Interface) fir Webserver- und
Datenbank-Zugang
e Unterstiitzte Plattformen: Windows, Unix, Linux
e Unterstiitzte Datenbanken: MS Office Access, mySQL, Oracle
e Unterstitzte Protokolle: SNMP V1, SNMP V2, SNMP V3, WMI
(Multi-Domain), NetBIOS, Cisco CDP, Nortel SONMP
o Liefert detaillierte Informationen tber
o SNMP-Komponenten: Name, IP-Adresse, Hersteller, Typ,
Modell, Seriennummer, Anzahl Steckplatze, Module, Ports
einschlieBlich Seriennummer, Software, Firmware
o Microsoft-Komponenten: Name, IP-Adresse, Hersteller,
Modell, Seriennummer, OS, Nutzer, CPU, Speicher, Festplatte,
installierter Software, Hotfixes und Patches
o NetBIOS-Komponenten: Name, IP-Adresse, Typ, Modell,
Hersteller, Beschreibung
e Einfache Inbetriebnahme und benutzergesteuerter Scan-Prozess
o Flexible Abfrage-/Scan-Begrenzung auf
erwunschte/unerwiinschte Subnetze
o Bandbreite passt sich in 64-kbit/s-Schritten dynamisch dem
Bedarf der Netzlast an
o Scheduler fir Scan-Wiederholung
o Integrierter Webserver fiir Zugang zu Datenbank, Reports und
Zeichnungen Uber Browser
e Change Tracking und History-Speicherung
e Online-Aktualisierung der Kunden-/Partnerdatenbank mit der
Datenbank auf dem neteXpose-Server

Reporting Tool

e Bietet Zugriff auf:
o Discovery Summary Report
o Vielzahl vordefinierter Reports, sortiert nach Hersteller,
Komponententyp, Subnetz usw.
o SQL-Abfrage zur Generierung benutzerspezifischer Reports
e Discovery Summary Report konsolidiert alle kritischen
Informationen pro Scan
e Vielzahl von Reports auf unterschiedlichen Ebenen und mit
unterschiedlicher Informationsdichte
o Group Reports zeigt alle gefundenen Gerate, Geratetypen,
Hersteller, Subnetze mit Komponenten, Hardware mit
Modulen
o Device Reports: Workstation, Server, Router, Switches,
Drucker
o Vendor Reports: Cisco Assets, Cisco CDP, Cisco HSRP, Nortel
SONMP, LLDP, Avaya Assets
o Software und Service Reports Uber alle Betriebssystem-
Software und -Services, Microsoft-Software, -
Updates/Hotfixes, -Services, -Prozesse, Unix- und Linux-
Software, -Services
o Summarys Report zeigen netzweite Statistiken wie Anzahl
Uberwachter/nicht Gberwachter Gerate, Switch-Port- und IP-
Adressen-Nutzung
e Erstellt Reports in HTML, Microsoft Office Excel™, Microsoft
Office Word™
o Notes-Menil ermdglicht geratespezifische Eingaben in
Textform (z.B. firmeneigene Seriennummern) sowie die
Verlinkung mit Webseiten (z.B. zum Hersteller).
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Visualisierungstool

DNA-integrierte Basisvisualisierung

Java-basierend

Erstellt zwei Netzzeichnungen auf Basis der Topologiedaten

automatisch

Layer 2 Neighborhood Map zeigt

o angeklickten Switch mit angeschlossenen Endgerdten und
anderen Switches

o angeklicktes Endgerat, dessen Switch mit allen anderen
angeschlossenen Geraten

o Slot/Port-Verbindung (Switch-Endgerat/Switch-Switch)

Layer 3 Next Hop Map zeigt

o ausgewahltes Gerat, dessen Subnetz und Next-Hop-Router

o alle mit dem Router verbundenen Subnetze

o gefundene Next-Hop-Router und Routerkommunikationsdaten

Navigation durch das Netz

o Klick auf eine Schicht-2-Komponente 6ffnet deren Layer 2
Neighborhood Map

o Klick auf ein Subnetz 6ffnet dessen Next Hop Router Map

Ausldsen von Aktionen aus den Zeichnungen heraus, z.B.

o Klick auf ein Gerat und Show Properties Menl zeigt dessen
Eigenschaften im DNA-Inventarreport

o Klick auf ein Gerat zeigt seine Switch-to-Layer-3-Map

o Initiieren einer HTTP-, FTP-, Telnet-Verbindung zu einem
ausgewadhlten Gerat

Exportfunktionen: JPEG, Microsoft Office Visio™

DNA Network Topology Visualisation

Java-basierend

Generiert unterschiedliche Schicht-2-, Schicht-3- und Schicht-

2/3-Netzansichten automatisch

Bietet vordefinierte Netzansichten

Integrierte Layouttechnologie erstellt aus den Rohdaten der

Topologieerkennung die Zeichnungen und prasentiert die

komplexen Beziehungen in Ubersichtlichen Grafiken

Es stehen unterschiedliche Layoutstile zur Verfiigung

Komfortable Anzeige-, Ausgabe- und Editierfunktionen:

o Verbindungsdarstellung:
Grine Linie: Endgerateverbindung, z.B. PC, Drucker
Blaue Linie: Infrastrukturverbindung, z.B. Switch-Switch
Schwarze Linie: Layer-3-Next-Hop-Routerverbindung

o Unterschiedliche Beschriftung- und Linientypen zur
kundenspezifischen Anpassung

o GroBe Auswahl an Netzgerdte- und anderen Symbolen, die
auf das Zeichenblatt Gbernommen werden kdnnen

o Zoom, Pan, Scroll ermdglichen hierarchische Navigation von
einer Ebene in die nachst untere bis auf Gerate- und
Verbindungsebene

o Overview Window zeigt die komplette Zeichnung in einem
Fenster, wenn mit der Zoom-, Pan- oder Scroll-Funktion die
Ansicht des Zeichenblatts verandert wird

o Bewegliche und in der GroBe veranderbare
Rechteckmarkierung: Wird sie bewegt, bewegt sich das
Zeichenblatt mit, die GroBe des Rechtecks bestimmt die
GroBe und Detaillierung der Zeichnungsansicht

o Pan: VergroBert die Zeichnung schrittweise

o Verbindungsnavigation: Bewegt den Cursor entlang einer
Verbindung bis zum Switch und zurlick zur Startposition
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Overview Window



DNA Network Topology Visualisation
e Gerate- und Konfigurationsinformation
o Jedes Gerét wird automatisch mit IP-, MAC-Adresse und
Herstellername beschriftet
o Mausbewegung Uber eine Verbindung zeigt deren Start- und
Zielpunkt mit IP-, MAC-Adresse, Herstellername
o Rechter Mausklick auf Gerat 6ffnet dessen DNA-
Geratereport und gibt Zugriff auf andere Zeichenoptionen
o Suchfunktion lokalisiert jedes Gerat in einer DNA-Zeichnung
anhand von Hostname, IP- oder Mac-Adresse
e Verschiedene Ausgabe- und Zugriffsoptionen erleichtern
Informationszugriff, -verarbeitung und -archivierung:
o Mehrfach-Webzugriff auf Zeichnungen und Inventarberichte
o Verschiedene Druckoptionen: Auf einer Seite, aktuelle
GroBe, verteilt auf mehrere Seiten
o Exportfunktion nach Microsoft Viewer™ und Office Visio™

Map Configurator

Ermdglicht die automatische Generierung von Zeichnungen auf
Basis vom Nutzer selektierter Komponenten aus der DNA-
Datenbank mit Verwendung kundenspezifischer Symbole

o Nutzerdefinierte Filter flir Gerdteauswahl
e Automatische Zeichnungserstellung
e Symbolzuordnung pro Komponente

Mehrwertinformationen

Die DNA-Mehrwertapplikationen korrelieren die Discovery-Daten
mit Daten aus externen Quellen. Sie bieten eine Vielzahl von
Informationen zur Analyse und Optimierung der installierten
Netzinfrastruktur.

Ab DNA v3.5 werden zwei Mehrwertapplikationen angeboten:

End-of-Life-Applikation (EoL)

Sie korreliert die DNA-Asset-Daten mit Lifecycleinformationen
der wichtigsten Komponenten von Cisco und anderen
Herstellern. Die EoX-Daten werden laufend aktualisiert und um
neue Komponenten und Hersteller erganzt.

e Automatischer Abgleich der Discovery-Daten mit EoX-Daten

e Automatische Erstellung von EoX-Reports

o EoX-Dokumentation als Online-Reports, in Microsoft Office
Excel™ und Microsoft Office Word™

Security-(CVE)-Applikation

Sie korreliert die DNA-Discovery-Daten mit dem Verzeichnis
offentlich bekannter Vulnerabilities and Exposures (CVE) der
MITRE Corporation sowie mit anderen Sicherheitsinformationen,
z.B. der Hersteller oder privater und 6ffentlicher Portale.

e Automatische Erstellung von CVE-Reports fiir Cisco I0S
o Webseiten-Verlinkung zu Herstellern und
Sicherheitsorganisationen

Systemanforderungen

e Microsoft Windows XP or 2003 Server: 1 GB RAM (DNA 3.4);
2 GB RAM (DNA 3.5)

e Linux Suse Enterprise; Red Hat ES3; Ubuntu 9.x: 4 GB RAM

e Unix/Solaris auf Anfrage

e JAVA JVM: J2RE v1.6 oder hoéher
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Kontakt

neteXpose SARL

400 avenue Roumanille — BP 300
F-06906 Sophia Antipolis cedex
FRANKREICH

Telefon: +33 (0)4 93 00 12 74
E-Mail: info@netexpose.com
Web: http://www.netexpose.com
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